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Was ist Phishing?
Was ist Phishing?

Wiederholt machen Warnungen vor Phishing-
attacken die Runde und Kreditinstitute missen
vorsorglich IThr Angebot vom Web nehmen, um
grosseren Schaden fur Ihre Kunden abzu-
wehren.

Der Begriff Phishing setzt sich aus den
englischen Wértern "Password" und "Fishing"
zusammen. Mittels verschiedener Tricks versu-
chen Betriiger Passworter von Internetbe-
nutzern zu ,fischen™, um sich damit unerlaubt
Zugang zu deren Konten von Kreditkarten,
Internet Banking oder Auktionen zu beschaffen.
Auch konnten sich Betriiger in Online-Dienste
einloggen und unter falscher Identitdt Schaden
anrichten.

Methoden

Friher gab es bereits ahnliche Betrligereien,
wie z.B. der ,Enkeltrick". Hier versuchten die
Betrliger auf telefonischem Weg, sich das
Vertrauen der Opfer zu erschleichen und ihnen
vertrauliche Informationen zu entlocken.

Im Internet sind solche Tricks einfacher zu
erstellen und haben eine weitaus gréssere
Verbreitung. In Form einer meist offiziell
gestalteten E-Mail, inklusive Logo einer
bekannten Firma, versenden die Betriger
Aufforderungen nach Eingabe von persédnlichen
Daten. In der Email ist meist ein Link
eingebaut, der einem zu einer tauschend echt
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- Versenden Sie niemals personliche Angaben
wie Benutzernamen, Kontonummern und
Passwérter per Email.

- Offnen Sie kritische Webseiten, wie z.B. lhre
Onlinebank nur iiber einen selbstangelegten
Bookmark/Favorit oder iiber manuelle Eingabe
der Adresse im Browser.

- Stellen Sie sicher, dass persénliche Daten nur
tiber verschliisselte Webseiten verschickt
werden.

- Uberpriifen Sie Ihre Bankausziige und
informieren Sie Ihr Kreditinstitut oder die
Behorden, falls Missbrauch lhrer Daten
vorliegt.

gemachten Website fihrt, die fast identisch
aussieht, wie z.B. die Website Ihrer Bank, Post
oder anderen Institution.

Unter Vorwand von z.B. Sicherheitsproblemen,
verlangen die Betrliger die Eingabe von
Passwortern und drohen bei Verweigerung mit
Sperrung des Kontos. Die Eingabe der Pass-
worter gelangt natlrlich nicht an Ihre Bank,
sondern in die Hande der Betriiger.

Eine Andere Variante bindet ein Formular direkt
in die Email ein, wo die personlichen Daten
hinterlegt und abgeschickt werden sollen.

= Seridse Banken, Auktionshduser oder andere Institutionen werden Sie nie Uber E-Mail, Telefon

oder per Post nach ihrem Passwort fragen.

= Passworter sind personlich und nur Ihnen und dem System flir das sie gedacht sind bekannt.
Selbst Mitarbeiter Ihrer Bank konnen Ihre Passworter nicht einsehen und werden niemals

danach fragen.

= Ldschen Sie ein verddchtiges Email umgehend und kontaktieren Sie Ihre Bank, falls Sie nicht
sicher sind, wer Sie kontaktiert hat. Melden Sie Missbrauch der angegriffenen Institution, damit
diese Gegenmassnahmen einleiten und Ihre Kunden aufklaren kénnen.

= Schitzen Sie Ihren Rechner mit einem aktuellen Virenscanner und einer Firewall.

Quellen

Meldestelle Bundesamt:
Beispiel Phishingattacke:
Anti Phishing Platform:

www.ruckstuhl-elektro.ch

Ruckstuhl Elektrotech AG

http://www.cybercrime.admin.ch/
http://www.securityinfo.ch/migros-phishing.html
http://www.antiphishing.org/

Ruckstuhl Elektrotech AG; 17.10.2006



